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Zarzadzenie Nr 89/2015
Woéjta Gminy Piekoszéw
z dnia 10 sierpnia 2015r.

w sprawie powolania oraz powierzenia obowiazkéw i odpowiedzialnosci
Administratora Bezpieczenstwa Informacji w Urzedzie Gminy w Piekoszowie

Na podstawie art. 33 ust. 1, 3 i 5 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym (Dz. U. z 2013r. poz. 594 ze zm.) art.36a, art.37 ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz. U z 2014r. poz.1182 ze zm.)oraz § 6 ust.6i § 13 ust.1
pkt 12 Regulaminu Organizacyjnego Urzedu Gminy w Piekoszowie nadanego zarzadzeniem
Nr 25/2013 Wiéjta Gminy Piekoszow z dnia 26.04.2013r. ze zmianami, a takze §1 pkt 1
zatacznika Nr 1 do w/w Regulaminu Organizacyjnego Urzgdu Gminy zarzadza sie,
co nastepuje: :

§1.1. Powoluje sie¢ Pana Marcina Podlasifiskiego zatrudnionego na stanowisku
informatyka w Referacie Organizacyjnym i Spraw Obywatelskich na Administratora
Bezpieczenstwa Informacji (ABl) w Urzedzie Gminy w Piekoszowie.

2. Zakres obowigzkéw i odpowiedzialnosci Administratora Bezpieczenistwa Informaciji
stanowi zatacznik do zarzgdzenia.

§2. Upowaznia sie Pana Marcina Podlasinskiego do przetwarzania danych osobowych
zgromadzonych w Urzedzie Gminy w Piekoszowie.

§3. Poza obowigzkami i odpowiedzialnoscia, o ktérych mowa w § 1 powierza sie Panu
Marcinowi Podlasiriskiemu obowigzki i odpowiedzialnosé w zakresie:
1) terminowego i rzetelnego sporzadzania sprawozdan o zgodnosci przetwarzanych
danych osobowych z przepisami ustawy, obejmujgcych dane zawarte w art.36¢ ustawy,
2) kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane,
3) prowadzenia ewidenciji 0séb upowaznionych do przetwarzania danych zawierajaca:
a) imig i nazwisko osoby upowaznionej; '
b} date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych;
c) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.
4) zgtaszania zbioréw danych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych, z wyjatkiem przypadkéw, o ktdrych mowa w art. 43 ust. 1 1a ustawy,
5) prawidtowego stosowania przepiséw rozporzadzenia Ministra Administraciji
i Cyfryzacji z dnia 11 maja 2015r. w sprawie trybu i sposobu realizacji zadan w celu
zapewniania przestrzegania przepisow o ochronie danych osobowych przez administratora
bezpieczenstwa informacji (Dz. U. z 2015r. poz.745)

§4. W zakresie obowigzkéw i realizacji zadan zwigzanych z ochrona danych osobowych
Administrator Bezpieczeristwa informacji podlega bezposrednio Wojtowi Gminy Piekoszéw.

- §5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Po zapoznaniu sig z trescig niniejszego Zarzadzenia potwierdzam, ze przyjmuje zakres obowigzkéw
i odpowiedzialno$ci w nim okresfony:

(imig i nazwisko, data i podpis bracownika)

1) adresat ; 2) a/a osobowe; 3) Ref. ORG x2 (rejestr i zbiér)
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Zatgeznik

do zarzadzenia Nr 89/2015
Wiajta Gminy Piekoszow

Z dnia 10 sierpnia 2015r.

Zakres obowigzkoéw i odpowiedzialnosci
Administratora Bezpieczeristwa Informacji w Urzgdzie Gminy w Piekoszowie

§1. Zapewnienie przestrzegania w Urzedzie Gminy w Piekoszowie przepiséw ustawy z dnia
29 sierpnia 1997r. o ochronie danych osobowych, w szczegélnosci poprzez:

1) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym =zakresie sprawozdania dla
Administratora danych,

2) opracowywanie i aktualizowanie dokumentacji, o ktérej mowa w art. 36 ust. 2, oraz
przestrzeganie zasad w niej okreslonych,

3) zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych.

§2. Opracowywanie i aktualizowanie dokumentacji opisujgcej sposdb przetwarzania danych
oraz zapewnienie $rodkéw technicznych i organizacyjnych gwarantujacych ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrong, oraz przestrzeganie zasad w niej okreslonych, w tym Polityki
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

§3. Prowadzenie nadzoru nad fizycznym zabezpieczeniem pomieszczen, w ktorych sg
przetwarzane dane osobowe oraz nad konfrolg przebywajgcych w nich osob poprzez
przygotowywanie i wydawanie imiennych identyfikatorow oraz nadawanie uprawnier do
pobierania kluczy w systemie elektronicznym wraz z prowadzenie odpowiedniej ewidencii.

§4. Nadzorowanie zapewnienia aWaryjnego zasilania komputeréw oraz innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych.

§5. Nadzorowanie zabezpieczenia komputerow przenodnych hastami dostepu przed
nieuprawnionym uruchomieniem oraz przed udostepnieniem osobom nieupowaznionym do
przetwarzania danych osobowych.

§6. Prowadzenie ewidencji eksploatowanych komputeréw przenosnych.

§7. Prowadzenie nadzoru nad naprawami, konserwacjg oraz likwidacjg urzgdzen
komputerowych, na kiérych zapisane sa dane osobowe. ‘

§8. Prowadzenie ewidencji dyskéw twardych.

§9. Zarzadzanie hastami uzytkownikéw | nadzorowanie przestrzegania procedur
okreélajacych czestotliwosé ich zmiany zgodnie z wytycznymi, ktére sg zawarte w Polityce
Bezpieczenstwa {nformacii.

§10. Prowadzenie ewidencji nadawanych i odbieranych uprawnien do przetwarzania danych
osobowych.

§11. Nadawanie w imieniu Administratora danych upowazniefi do przetwarzania danych
osobowych.

§12. Prowadzenie éwidencji nadanych upowaznien do przetwarzania danych osobowych.
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§13. Systematyczne sprawdzanie systemoéw informatycznych pod katem obecnosci wirusdw
komputerowych, oraz aktualizowanie systeméw antywirusowych i ich konfiguracji.

§14. Nadzorowanie sporzadzania kopii awaryjnych oraz ich okresowe sprawdzanie pod
katem dalszej ich przydatnosci do odtwarzania danych w przypadku awarii systemu.

§15. Nadzorowanie systeméw komunikacji elektronicznej w sieci komputerowej oraz
przesytania danych za posrednictwem urzadzen teletransmisji.

§16. Nadzorowanie obiegu, przechowywania oraz brakowania dokumentow zawierajacych
dane osobowe.

§17. Nadzorowanie funkcjonowania mechanizméw uwierzytelniania uzytkownikéw
w systemach informatycznych przetwarzajgcych dane osobowe oraz kontrolowanie dostepu
do danych oschowych. Nadzorowanie to obejmuje:
1) ustalenie identyfikatoréw uzytkownikow i ich hasef, w tym prowadzenie ewidencji
0s6b zatrudnionych przy przetwarzaniu danych osobowych,
2) czuwanie, aby hasfa uzytkownikéw byly zmieniane co najmniej raz na miesigc
(analiza codziennych raportéw z systeméw informatycznych),
3) czuwanie, aby dostep do danych osobowych przetwarzanych w systemie byt
mozliwy wytacznie po podaniu identyfikatora i hasta,
4) czuwanie, aby hasta uzytkownikéw trzymane byly w tajemnicy, rowniez po terminie
ich przydatnosci,
5) czuwanie, aby identyfikatory oséb, ktére utracity uprawnienia do przetwarzania
danych osobowych zostaty natychmiast wyrejestrowane, a ich hasta uniewaznione.

§18. Nadzorowanie odpowiedniego ustawienia ekrandw monitoréw komputerowych.

§19.Udzielanie instruktazu i prowadzenie szkolen ze wszystkimi osobami nowozatrudnionymi
w Urzedzie.

§20. Przyjmowanie od os6b nowozatrudnionych od$wiadczen o zachowaniu danych
w tajemnicy i o zapoznaniu sie z obowigzujacymi w Urzedzie przepisami dotyczacymi
ochrony danych osobowych i bezpieczenstwa teleinformatycznego. Obowigzek ten dotyczy
rowniez oséb odbywajgcych w Urzedzie praktyke, staz itp.

§21. Prowadzenie szkolen dia pracownikow Urzedu z zakresu ochrony danych osobowych
oraz bezpieczenstwa teleinformatycznego, w szczegdlnosci po zmianie przepisow
dotyczgcych ochrony danych osobowych.

§22. Prowadzenie Kkorespondencji z Biurem Gtéwnego Inspektora Ochrony Danych
Osobowych w sprawach wynikajgcych z realizacji zadan dotyczacych ochrony danych
osobowych.

§23. Rejestracja w GIODO zbioréw danych osobowych i ich zmian na podstawie pisemnych
informacji Kierownikow merytorycznych komérek organizacyjnych Urzedu w terminach
wynikajgcych z ustawy.

§24. Wspdipraca z merytorycznymi komérkami organizacyjnymi Urzedu przy ziozonych
wnioskach o udostepnienie danych osobowych.

§25. Nadzorowanie uméw na udostepnianie lub powierzanie przetwarzania danych
osobowych osobom lub podmiotom zewnetrznym w zakresie stosowania zapiséw

bezpieczenstwa przetwarzania i ochrony danych osobowych.
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§26. Udzielanie wytycznych dotyczacych usuwania nieprawidiowosci stwierdzonych w czasie
prowadzonych kontroli w celu dostosowania ochrony danych osobowych do stanu zgodnego
Z przepisami prawa.

§27. Podejmowanie dziatarh zabezpieczajgcych stan sytemu informatycznego w przypadku
otrzymania informacji o naruszeniu jego zabezpieczen [ub informacji 0 zmianach w sposobie
dziatania programu lub urzadzenia wskazujacych na naruszenie bezpieczenstwa danych.

§28. W przypadku wystapienia naruszenia bezpieczenstwa danych prowadzenie analizy
okolicznosci | przyczyn, ktére do tego doprowadzity, a takze przygotowywanie
i przedstawianie Administratorowi danych propozycji wprowadzenia odpowiednich zmian do
Polityki Bezpieczenistwa Informacji, majacych na celu wyeliminowanie lub ograniczenie
wystapienia podobnych sytuacji w przysztosci.

§29. Prowadzenie audytdw i kontroli w komoérkach merytorycznych Urzedu oraz w miarg
potrzeb w jednostkach organizacyjnych Gminy Piekoszéw oraz prowadzenie sprawdzen
zaleconych przez GIODO. -

§30. Po dokonaniu sprawdzen, o ktdrych mowa w § 29 przygotowywanie i przedstawianie za
posrednictwem Administratora danych stosownych sprawozdarn Generalnemu Inspektorowi
QOchrony Danych Osobowych.

§31. Administrator Bezpieczeristwa Informacji przy wykonywaniu sowich zadar i obowigzkdw
stosuje obowigzujace w tym zakresie przepisy prawne, a w szczegolnosci:

1) ustawe z dnia 8 marca 1990r. o samorzadzie gminnym,

2) ustawe z dnia 29 sierpnia 1997r. o ochronie danych osobowych,

3) rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r. w sprawie
trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepisow
o ochronie danych osobowych przez administratora bezpieczefistwa informacji

4) rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014r. w sprawie
wzordw zgloszen powotania i odwotania administratora bezpieczefistwa informacji,

5) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia
2008r. w sprawie wzoru zgtoszenia zbioru do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych,

6) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych,

7) Statut Gminy Piekoszéw,

8) Regulamin Organizacyjny Urzedu Gminy w Piekoszowie,

9) Regulamin Pracy Urzedu Gminy w Piekoszowie.

§32. Pisma w sprawach dotyczacych dziatania Administratora Bezpieczenstwa Informaciji
podpisuje ABI za wyjatkiem pism zastrzezonych do podpisu innym osobom w Regulaminie
Organizacyjnym Urzedu Gminy w Piekoszowie.

§33. Administrator Bezpieczenstwa Informagcji wykonujac swe obowigzki ma prawo Zzadac:

1) zlozenia pisemnych lub ustnych wyjaénien przez pracownikow Urzedu lub jednostek
organizacyjnych Gminy Piekoszéw, w zakresie niezbgdnym do ustalenia stanu
faktycznego,

2) okazania dokumentéw i wszelkich danych majgcych bezposredni zwigzek
z ustaleniem stanu faktycznego lub problematyki kontroli prawidiowosci wykonywania
zadan przez pracownikéw Urzedu lub jednostek organizacyjnych Gminy Piekoszow,

3) udostepnienia do kontroli urzadzen, nosnikow, systemow informatycznych stuzgcych
do przetwarzania danych od pracownikéw Urzedu lub jednostek organizacyjnych
Gminy Piekoszow.
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